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W Zakresie i opiekunéw
korzystania
Z Internety

POLISH

Internet - inspirujgce i pozytywne miejsce

Internet oferuje wiele wspaniatych mozliwosc w zakresie nawiazywania nowych znajomosci, komunikowania sie z innymi oraz rozwijania wiasnej kreatywnosci na wiele réznych
sposobdw i na wielu urzadzeniach. Nalezy jednak pamietac, ze Internet ulega ciggtym zmianom, co sprawia, Ze $ledzenie na biezaco teqo, w jaki sposob Twoje dziecko z niego korzysta,
moze byc dla Ciebie trudnym wyzwaniem. Pewnie czasem Ci sie wydaje, ze Twoje dzieci znacznie lepiej od Ciebie radza sobie w siei, jednak niezaleznie od tego nadal potrzebuja one
porad oraz ochrony w kwestii bezpiecznego poruszania sie po Internecie.

Sprawy, z jakimi Twoje dziecko moze sie zetkng¢ w Internecie, moga sie rézni¢ w zaleznosci od wieku dziecka oraz sposobu, w jaki spedza ono swéj czas w Internecie. Podzielilismy
potencjalne zagrozenia w sieci na cztery ponizsze kategorie.

Zachowanie:

Dzieci musza byc Swiadome wptywu, jaki ich aktywnos¢ w sieci moze mie¢ zaréwno na ich zycie, jak i na zycie innych os6b. Muszg takze wiedzie¢, ze podczas korzystania

7 sieci zawsze pozostawiaja po sobie elektroniczny Slad. Moze sie nam wydawac, ze w Internecie jestesmy anonimowi. Wazne jest jednak, aby dzieci byty Swiadome, ko

moze przegladac, i ewentualnie takze rozpowszechnia¢, publikowane przez nie informacje. Podczas korzystania z Intemnetu nalezy pamigtac o chronieniu swoich danych
0sobowych oraz udostepnianiu ich jedynie znanym nam osobom. Porozmawiaj ze swoim dzieckiem o tym, jak wazne jest zgtaszanie wszelkich nieodpowiednich rozméw, wiadomosi,
zdje¢ i zachowan, a takze poradZ mu, w jaki sposéb moze to zrobi¢.

uzyskac dostep za posrednictwem portali spofecznosciowych, gier internetowych, blogéw i stron internetowych. Dzieci powinny zastanawiac sie nad wiarygodnoscia
materiatow znajdujacych sie w sieci i mie¢ Swiadomosc, ze niektdre informacje moga byc stronnicze bad nieprawdziwe. Dziecko, ktdre zaczyna w taki sposob dokonywac
oceny tresci, moze potrzebowac Twojej pomocy. Nalezy mie¢ swiadomos, ze za pobieranie badz korzystanie z tresci chronionych prawem autorskim bez zgody ich autora mogg grozi¢
konsekwencje prawne.

Tresci:
0 Niektre tresci zamieszczone w Internecie nie powinny by¢ dostepne dla dzieci, poniewaz moga by¢ dla nich raniace lub szkodliwe. Dotyczy to tresci, do ktorych mozna

Kontakt:

Dzieci muszg zdawac sobie sprawe, ze nowo poznani w sieci znajomi mogg nie byc kims, za kogo sie podaja. Muszg byc takze Swiadome, ze po dodaniu takiej osoby do

znajomych, moze ona miec dostep do danych osobowych znajdujacych sie naich proﬁlu PoradZ dziecku, zeby requlamie przegladato ||sty znajomychi usuwa’fo

z mch niepozadane osoby. Dzieki odpowiedniej konfigurad ustaW|en prywatnosci w Internecie mozna zdecydowac, jakie informacje beda widoczne dla poszczegélnych
znajomych. Jezeli wydaje Ci sie, ze Twoje dziecko moze lub mogto miec kontakt z 0sobg, ktora dazy do niewtasciwych kontaktow seksualnych, koniecznie zgtos te sprawe policji za
posredmctwem (hild Exploitation and Online Protection Centre (www.ceop.police.uk). Takze zgtoszen dotyczacych cyberprzemocy mozna dokonywac online lub innymi kanatami.
W rozmowie ze swoim dzieckiem podkres| koniecznos¢ szybkiego zgtaszania zaufanym osobom dorostym kazdego przypadku cyberprzemocy i wszelkich niepokojacych sytuacji.
Zaznacz, e wazne jest informowanie dorostych takze wtedy, gdy taka sytuacja spotyka kogos z grona znajomych dziecka.

do nieumysinego wydawania przez nich pieniedzy w Internecie (np. kupowanie produktdw oferowanych w ramach aplikacji internetowych). Zachecaj swoje dzieci do

nieujawniania swoich danych osobowych, a takze do nauczenia sie blokowania wyskakujacych okienek (pop-up) oraz spamu i wytaczania w urzqdzemach mozliwosc
dokonywania zakupow produktow dofaczanych do aplikacji, gdy jest to mozliwe. Przypomnij im tez, ze podczas wypefniania formularzy internetowych, powinny podawac rodzinny
adres e-mail.

Handel online:
Bywa, ze na prywatnos¢ mtodych ludzi oraz sposob spedzania przez nich wolnego czasu wptywajq reklamy oraz programy marketingowe, ktre mogq doprowadzic

Z Twoich szczerych rozmdw z dzieckiem na temat jego sposobu korzystania z Internetu z pewnoscig wyniknie wiele korzysci.
Nie wiesz, jak podejs¢ do tego tematu? Ponizsze wskazéwki z pewnoscig Ci w tym pomoga.

0 Popros swoje dziedi, Zapytaj, w jaki o Dowiedz sie, e Zachecaj swoje
aby opowiedziaty sposeb dba (zy wiedza, do kogo dziedi do pomagania

(i o stronach, ktdre 0 swoje bezpleczenstwo moga zgtosi¢ sie po pomo, innym! By¢ moze beda
najchetniej odwiedzaja. w Internecie. Zapytaj sie, qdzie znale7¢ porady potrafity Ci pokazac,
Dowiedz sie takze, co lubig zy majg dla Ciebie jakie$ dotyczace bezpieczenstwa, jak zrobi¢ dang rzecz

e Zastanow sie nad
tym, w jaki sposéb
kazde zWas korzysta

zInternetu. Czy jest cos,
o mdgtbys jeszcze zrobic,

robi¢ w siedi. wskazowki w tym zakresie jak korzystac z ustawien w Internecie lepiej lub
oraz skad je wziety. prywatnosci oraz w mogq mie¢ znajomych,
(o mozna udostepniac, jaki sposdb zgtosic lub kt6rzy chetnie skorzystaja
a (zego nie? zablokowac dang witryne. Zich pomocy.

abyscie mogli wspdlnie
Znieqo korzysta¢?

W jaki sposob moglibyscie
wspdlnie mito spedzac czas
w sieci jako rodzina?




(o moge zrobic juz teraz!

Rozmawiaj otwarcie ze swoim dzieckiem i zachecaj je do omawiania z Tobg sposobu korzystania przez nie z Internetu - niech dziecko informuje Cie, z kim rozmawia, z jakich ustug korzysta oraz jakie
moze mie¢ problemy.

Niech wszyscy cztonkowie Twojej rodziny stosujg wobec Twojego dziecka jednakowe zasady i niech wytyczaja te same, co Ty granice korzystania z Intemnetu.

Przekaz swojemu dziecku wskazowki, co nalezy zrobi¢ w przypadku natknigcia sie w sieci na nieodpowiednie tresci, np. wytaczenie ekranu czy poinformowanie zaufanej osoby dorostej lub
odpowiednie] instytucji przyjmujacej takie zgtoszenia online.

Zastandw sie nad zainstalowaniem oprogramowania chronigcego przed dostepem do niepozadanych materiatéw. Poza stosowaniem odpowiedniego oprogramowania, skuteczng metoda
edukowania dzieci w kwestii korzystania z Internetu jest rozmowa z dzieckiem oraz osobiste zaangazowanie w kwestie korzystania przez nie z Internetu.

Zachecaj dziedi, aby,,pomyslaty, zanim co$ napisza w Internecie”. Ich aktywnos¢ w Internecie moze wptywac nie tylko na ich Zycie, ale takZe na zycie innych oséb. Tresci publikowane prywatnie
w Internecie moga by rozpowszechniane przez innych uzytkownikéw i mogq pozosta¢ w sieci juz na zawsze.

Zapoznaj sie z przepisami. Pewne czynnosci podejmowane w sieci moga naruszac prawo. Zabronione moze by¢, na przykiad, pobieranie badZ udostepnianie innym okreslonych tresci.
Badz przygotowany na to, ze mozesz zosta¢ poproszony o polecenie firm oferujacych ustugi prawne.

Zapoznaj sie z ustawieniami prywatnosci oraz metodami zgtaszania naduzy¢ na popularnych stronach internetowych.

JezeliTwoje dziecko padto ofiarg cyberprzemocy, zabezpiecz wszystkie dowody, do ktdrych masz dostep, i zwrdc sie do odpowiedniej instytucji, np. do szkoty, ustugodawcy lub policji, jezeli doszto do
naruszenia prawa.

Zapoznaj sie z kategoriami wiekowymi gier oraz aplikadji, dzigki ktérym bedziesz w stanie oceni¢, czy dane tresci s odpowiednie dla Twojego dziecka. Sprawd? tez, czy dostepne 53 recenzje napisane
przez innych rodzic6w - moga byc one pomocne.

Zat6z rodzinne konto e-mail, z ktérego beda mogty korzystac Twoje dzieci przy logowaniu sie po raz pierwszy na nowych witrynach internetowych oraz w grach.

oo o oo O 0o o oo O

Zachecaj swoje dzieci do uzywania nickéw (jezeli jest to mozliwe), a nie ich petnego imienia i nazwiska, co zapewni im wieksza ochrone danych osobowych. Zachecaj je takze do ustalania
odpowiednio ztozonych haset dla kazdego konta.

Subskrybuj biuletyn Childnet na stronie www.childnet.com.

Upewnij sie, czy Twoje dzieci wiedza, jak bezpiecznie korzysta¢ z Internetu, stosujac nasze Zasady SMART dla dzieci w wieku od 4 do 11 lat, lub 5 Porad dla nastolatkéw.

5 Zasad SMART dla dzieci w wieku od 4 do 17 lat;

Safe (Bezpieczeristwo): Dbaj o swoje bezpieczeristwo i nie podawaj swoich danych
osobowych podczas korzystania z czatu badz publikowania tresci w Internecie.
Dane osobowe to Twdj adres e-mail, numer telefonu czy hasto, z ktérego korzystasz.

Meet (Spotkania): Umawianie si¢ na spotkanie z 0sobg, z ktora korespondowates/-as tylko
m w sieci, moze by¢ bardzo niebezpieczne. Decyduj sie na takie spotkanie jedynie za zgoda
rodzicw badz opiekunéw, jednak nawet w takiej sytuacji niech takie spotkanie odbywa sie wytacznie w
ich obecnosci. Pamigtaj, ze znajomi z Internetu nadal s osobami obcymi, nawet jezeli utrzymujesz
z nimi kontakt od dtuzszego czasu.

° Accepting (Odbieranie): Odbieranie e-maili i wiadomosci, badz otwieranie plikéw,

obrazow lub tekstow od os6b, ktdrych nie znasz lub ktérym nie ufasz, moze prowadzic
do powaznych probleméw- moga one zawierac réznego rodzaju wirusy badz
nieodpowiednie wiadomosci!

Reliable (Wiarygodnosc): Osoby poznane w Internecie moga ktamac na temat tego,

kim s3. Nalezy takze pamietac, ze nie wszystkie tresci znajdujace sie w sieci musza by¢
prawdziwe. Zawsze weryfikuj informacje, poréwnujac je z informacjami z innych stron internetowych
oraz ksiazek, lub zasiegajac porady 0séb, ktdre znaja dany temat. Jezeli lubisz korzystac z chatow w siedi,
zalecamy korespondowanie wytacznie z rodzing oraz osobami, ktére znasz w realnym Swiecie.

a Tell (Rozmawianie): Porozmawiaj z rodzicami, opiekunami lub zaufanymi dorostymi
osobami, jezeli ktos lub co$ sprawia, ze czujesz sie niekomfortowo lub ze sie martwisz.
Zgtaszaj takze przypadki stosowania cyberprzemocy w stosunku do oséb, ktdre znasz.

Dalsze wskazowki i zrodta informadji:

www.childnet.com
www.saferinternet.org.uk

5 Porad dla nastolatkow:

Pamigtaj o ochronie swojej reputadji w Internecie - korzystaj z narzedzi udostepnianych
0 przez administratorow serwisow w celu zarzadzania pozostawianymi przez uzytkownikow
cyfrowymi $ladami i zawsze, pomysl, zanim co$ napiszesz w Internecie”. Tresci raz opublikowane w Internecie
moga pozosta¢ w nim na zawsze i moga byc dalej rozpowszechniane przez innych uzytkownikéw.

Dowiedz sig, do kogo mozesz zwrdcic si¢ 0 pomoc - poznaj sposoby zgtaszania naduzy¢

administratorom serwiséw i zapoznaj sie z dziataniem narzedzi do blokowania oraz usuwania
niechcianych tresci. Jezeli jakas sytuacjaw Internecie Cie zaniepokoita, nigdy nie jest za pdzno, zeby
komus to zgtosic.

e Nie poddawaj sie naciskom - jesli stracisz zahamowania, stracisz takze kontrole,
a po nacisnieciu przycisku, wyslij", nie ma juz odwrotu.

° Przestrzegaj obowiazujacego prawa - korzystaj z godnych zaufania serwiséw oraz dowiedz
sig, w jaki sposéb mozesz legalnie korzystac z dostepnych w sieci utworéw muzycznych, filméw
oraz programow telewizyjnych, jakie Cie interesuja.

Weryfikuj swoje Zrédta informagji - korzystaj z wiarygodnych tresci i pamietaj,
by zawsze wymieniac autoréw prac/pomystéw, z ktdrych korzystasz.
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