Ebeveynler ve bakicilar icin

bilgi ve

Internet — ilham verici ve pozitif bir yer

Internet, cocuklarin ve genclerin bir dizi cihaz araciligiyla farkl sekillerde baglanti kurmasi, iletisimde bulunmasi ve yaratici
olmasina izin veren muhtesem bir kaynaktir. Ne var ki internet strekli olarak degismektedir ve cocuklarinizin teknolojiyi
nasil kullandiklarini takip etmek zor olabilir. Bazen cocuklarinizin sizden daha ileri teknik becerilere sahip olduklarini
dusunebilirsiniz, fakat cocuklar ve gencler yine de hayatlarini cevrimici olarak yonetmek konusunda tavsiye ve korumaya

ihtiyac duyarlar.
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Cocuklarinizin internette karsilasabilecedi sorunlar yaslarina ve cevrimici faaliyetlerine bagl olarak degisiklik gosterecektir.
Potansiyel cevrimici riskleri bu dort kategori altinda gruplandirdik.

icerik:

Cocuklariniz yasa uygun olmayan, glvenilmez veya yasadisi icerige cevrimici olarak erisebilir. Cocugunuzla ne tur
icerigin uygun oldugu ve neyin uygun olmadigr konusunda konusun.

Cocuklar kendi davranislari nedeniyle risk altinda olabilir. Diger insanlara cevrimiciyken saygi gostermeli ve arkada
biraktiklari dijital ayakizi konusunda bilingli olmanin yani sira, tanimadiklari insanlara ¢evrimici olarak kisisel bilgi
verme konusunda da dikkatli olmalidirlar.
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iletisim:
O Cocuklarin, edindikleri cevrimici arkadaslarin her zaman kimlikleri konusunda dUrist olmayabileceklerini anlamalari
ve bir arkadasin cevrimici bir hesaba eklenmesinden sonra onunla kisisel bilgiler paylasmakta olabileceklerini
anlamalari dnemlidir. Cocuklar bunun yani sira zorbalikta bulunabilecek veya onlari kendilerine cekmek veya taciz etmek
isteyebilecek insanlarla da karsilasabilirler. Kendinizi ve cocugunuzu, bu tir davranislarda bulunan kullanicilari rapor etme
veya engelleme konusunda bilgilendirin.

Ticari Tutum:
Gencler gizli Gcretlendirme ve reklamlardan haberdar olmayabilir. Cocugunuzu, kendinden acilir mesaj, spam
e-postalari engelleme konusunda tesvik edin ve onlari ve kendinizi, mdmkdn durumlarda uygulama ici satin alimlar

konusunda bilgilendirin.

Cocugunuzla internet kullanimi konusunda acik bir diyalog kurmak gercekten cok yararlidir,
Nereden baslayacaginizi bilmiyor musunuz? Bu diyalog baslatici cimle tavsiyeleri yardimci olabilir.

Cocuklarinizdan
size kullanmaktan
hoslandiklari
WEl GRS
uygulamalardan
ve hoslandiklari

cevrimici faaliyetlerden
bahsetmelerini isteyin.

Onlara cevrimici

olarak nasil
glvenlik tedbirleri
aldiklarini sorun. Size
bu konuda nasil ipuclari
verebilirler ve bunlari
nereden 6grenmis
olabilirler? Paylasiimasi
ve paylagilmamasi
gereken seyler nedir?

Onlara yardim

istemek, nerede
guvenlik tedbirleri
bulunacagi hakkinda
tavsiyeler, gizlilik
ayarlari ve kullandiklari
hizmetler hakkinda
nasil raporlama veya
engelleme yapilacagi
konusunda tavsiyeler
icin nereye basvurmak
gerektigini sorun.

Onlari birine

yardim etmeleri
icin tesvik edin!
Belki de size bir
seyi nasil cevrimici
olarak yapacaginizi
gosterebilirler
veya yardim ve
desteklerinden
yararlanabilecek bir
arkadaslari olabilir.

Her birinizin

interneti nasil
kullandigi konusunda
dustinin. interneti hep
beraber kullanmak
icin ne yapabilirsiniz?
Aile olarak keyfini
¢ikarabileceginiz
faaliyetler var mi?



Su anda ne yapabilirim?

Gocugunuzla agik bir diyalog kurun ve onlari, internet kullanimlari hakkinda size bilgi vermeleri konusunda tesvik edin: konustuklar kisiler,
kullandiklar hizmetler ve yasamakta olabilecekleri sorunlar gibi.

internetteyken cocugunuz igin olan sinirlar ve sizin beklentilerinizi belirlemek icin aile diizeyinde bir anlayis gelistirin.

Gocugunuza, rahatsiz olduklari cevrimici icerik ile basa ¢ikmak icin stratejiler gosterin — ekrani kapatmak, gtivendikleri bir yetiskine durumu
bildirmek ve cevrimici raporlama 6zelliklerini kullanmak gibi.

istenmeyen icerigi bloke etmek icin filtreleme yazilimlari kullanmayi distinin. Filtrelemenin yani sira, cocugunuzla olan diyalogun ve
internet kullanimlar hakkindaki bilginizin onlari internet konusunda bilgilendirmek icin etkili araglar oldugunu unutmayin.

Gocugunuzu, ‘gdondermeden énce distinmeleri’konusunda tesvik edin. Cevrimici faaliyetler yalnizca sizi dedil, digerlerinin yasamini da
etkileyebilir. Cevrimici olarak gizli gonderilen icerik baskalari tarafindan halka agik olarak paylasilabilir ve sonsuza dek ¢evrimici olarak kalabilir.

Yasalari anlayin. icerik indirme ve digerleriyle paylasma gibi bazi cevrimici davranislar yasalan ihlal edici olabilir. Yasal hizmetler konusunda
tavsiye vermek icin hazirlikli olun.

Popller web siteleri ve hizmetlerde mevcut olan gizlilik ayarlari ve raporlama 6zellikleri hakkinda bilgilenin.

Gocugunuz cevrimici olarak taciz ediliyorsa, mevcut olan tim kanitlar kaydedin ve bu olayi nereye rapor edebileceginizi 6grenin, okul,
hizmet saglayicisi veya yasalarin ¢cignenmesi durumunda polis teskilati gibi.

Oyun ve uygulamalarin yas sinirlar konusunda bilgi edinin, bunlar icerigin dizey ve uygunlugunu gdstermeye yardimci olabilir. Ayni
zamanda da diger ebeveynlerin size yardimci olabilecek degerlendirmeler sunup sunmadiklarini kontrol edin.

Gocuklarinizin cevrimici olarak yeni oyun veya web sitelerine Uye olmak icin kullanabilecekleri bir aile e-posta adresi edinin.

Cocuklarinizi, cevrimici olarak kisisel bilgilerini korumak icin (mtUmkun olan yerlerde) tam adlari yerine takma adlar kullanmalari ve her bir
hesap icin glclu birer sifre belirlemeleri konusunda tesvik edin.
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Cihazlarda, kisisel bilgileri korumak amaciyla bir PIN veya sifre belirleyin.

Childnet bultenimize: www.childnet.com.

Kuicuk yasta cocuklar icin olan AKILLI Kurallarimizi veya Gencler icin 5 Ipucunu kullanarak cocuklarinizin cevrimici olarak nasil gtivende olacaklarini
ogrendiklerinden emin olun.

KlcUk yasta cocuklar icin 5 “SMART"(AKILLI) Kural:

Safe (Giivenli): Cevrimici sohbet veya bir sey gonderme sirasinda
kisisel bilgiler vermemeye dikkat edin. Kisisel bilgilere, e-posta
adresiniz, telefon numaraniz ve sifreniz de dahildir.

Genclericin 5 Ipucu:

0 Cevrimici itibariizi koruyun: cevrimici hizmetler tarafindan
saglanan araglar kullanarak dijital ayakizinizi yonetin ve
‘gondermeden 6nce disunin’ Cevrimici olarak gonderilen icerik, halka

acik olarak herkes tarafindan paylasilabilir.

Meet (Bulugma): Yalnizca gevrimici olarak iletisim kurdugunuz
biriyle bulusmak tehlikeli olabilir. Bunu yalnizca ebeveyn veya e Nereden yardim alabileceginizi 6grenin: hizmet saglayicilarina
bakicinizin izniyle ve bu durumda bile yaninizda bulunmalari
kosuluyla yapin. Cevrimici arkadaslarin, onlarla uzun bir siiredir konusuyor
olsaniz bile hala yabancilar olduklarini unutmayin.

nasil raporlama yapacagdinizi ve bloke ve silme araclarini nasil
kullanacaginizi 6grenin. Sizi ¢evrimici olarak rahatsiz eden bir durum
meydana gelirse, bunu bildirmek icin asla ge¢ degildir.

Accepting (Kabul etme): Tanimadiginiz veya glivenmediginiz

insanlardan e-postalar ve mesajlar kabul etmek veya gonderilen
dosyalari agmak sorunlara yol agabilir — viriis veya hos olmayan mesajlar
icerebilirler!

Baskiya boyun egmeyin: engelleme kabiliyetinizi kaybetmeniz,
kontrolii kaybetmeniz anlamina gelir; génderme diigmesine bir
kere bastiginizda geri dénus yoktur.

Reliable (Giivenilir): Cevrimigi olan biri kim oldugu konusunda Kanunlara saygi duyun: glvenilir hizmetler kullanin ve
yalan soyleyebilir veya internette yer alan bilgiler dogru olmayabilir. o istediginiz muzik, film ve TV icerigineyasal yollardan nasil
Bilgileri, her zaman diger web sitelerine, kitaplara bakarak veya bilen birine erisebileceginizi 6grenin.
sorarak kontrol edin. Cevrimici olarak sohbet etmekten hoslaniyorsaniz,
bunu yalnizca gercek hayattaki arkadaslariniz veya aile bireylerinizle e Kaynaklarinizi taniyin: giivenilir icerikler kullanin ve diger
yapmaniz en iyisidir. insanlarin cahismalarini/fikirlerini kullanirken onlarin milkiyet
hakkina saygi duyun.
e Tell (Anlatin): Biri veya bir sey sizi rahatsiz ediyor veya
endiselendiriyorsa veya siz veya tanidiginiz birinin ¢cevrimici olarak
rahatsiz edilmesi s6z konusuysa, ebeveyninize, bakiciniza veya giivendiginiz
bir yetiskine bunu anlatin.
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