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Internet — mot noi day tha vij va tich cwc

Internet 1& mot ngudn tai nguyén tuyét voi cho phép tré em va thanh thiéu nién két ndi, giao tiép va sang tao theo nhiéu cach khac nhau, trén mét loat
céc thiét bi. Tuy nhién, internet luén ludn bién déi, va kha néng theo kip viéc str dung cong nghé clia con quy vi cé thé 1a mét thach thire. Déi khi, quy
vi 6 thé cam thay réng con quy vi c6 cac k§ nang ky thuat tét hon quy vi, tuy nhién, tré em va thanh thiéu nién van can I&i khuyén va bao vé khi dé
cap tdi viéc quan ly cudc séng trwc tuyén cla ching.

Cac van d& ma con quy vi c6 thé gép phai trén mang Internet sé thay dbi tly theo tudi tac va cac hoat dong truc tuyén clia chiing. Ching t6i da nhém
cac nguy co trwc tuyén tiém &n vao 4 chuyén muc.

Hanh vi:

Tré can phai nhan thirc rang hoat dong trwc tuyén clia chung cé thé anh hwéng lén ca ban than chidng va nguoi khac, va dau vét ky thuat
s6 ma chdng tao ra trén mang internet. That dé dang khi cdm thay vé danh trén mang truc tuyén va diéu quan trong 1a tré phai biét dwoc ai
c6 thé xem, va co thé chia sé thdng tin ma chiing cé thé da dang. Khi str dung internet, diéu quan trong 1 git» thdng tin ca nhan an toan va
khong chia sé théng tin véi ngwdi la. Thao luan véi con quy vi vé tdm quan trong clia viéc bao céo cac cudc trd chuyén, tin nhan, hinh anh va hanh vi
khong phti hop va cach thirc dé c6 thé thuc hién viéc bao cdo nay.
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No6i dung:

Mot s nodi dung trc tuyén khong phu hop véi tré va cé thé gay tén thwong hodc cé hai. Bidu nay ding dbi véi cac ndi dung dwoc truy cap
va xem thdng qua cac mang xa hoéi, game tryc tuyén, blog va cac trang mang. biéu quan trong la tré can nhac dwoc dd tin cay cua tai liéu

trwe tuyén va nhan thirc dwoc rang noi dung dé cé thé khéng dang hodc bi viét xuyén tac. Tré co6 thé can quy vi giip d& khi chung bét dau

danh gia noéi dung theo cach nay. Co6 thé cé hau qua vé phap 1y khi st dung hoac tai vé ndi dung cé ban quyén ma khdng cé sw cho phép cla tac gia.

Dia chi lién lac:

Diéu quan trong Ia tré phai nhan ra rng nhirng ngudi ban mai trén mang truc tuyén cé thé khong phai 1a ngudi nhw ho néi va rang mot khi
thém ban bé vao tai khoan truc tuyén, quy vi cé thé dang chia sé théng tin ca nhan clia minh véi ho. Thuwdng xuyén ra soat danh sach ban
bé va loai b céac dia chi lién lac khéng mong mudn Ia mét buéc cé ich. Cai dat bado mat trwe tuyén cling cé thé cho phép quy vi tiy chinh
cac thong tin ma médi ngwoi ban co thé truy cap. Néu quy vi cé mdi quan ngai réng con quy vi 1a, hodc da tirng 1a dbi twong tiép xuc hodc tiép can tinh
duc khéng dung dan b&i mot ngudi khac, thi viéc quan trong 1a quy vi phai béo céo cho canh sat théng qua Child Exploitation and Online Protection
Centre (www.ceop.police.uk). Néu con quy vi la nan nhan bj ham doa trén mang, thi ciing cé thé bao cao diéu nay qua mang tryc tuyén va ngoai
tuyén. Cling cb cho con quy vi v& tdm quan trong ctia viéc bao cho ngudi I&n dang tin cay ngay lap tirc néu cé ai d6 bat nat ching hodc lam cho
chiing c&m thay khong thoai mai, hodc néu mét trong nhirng ban bé cla ching dang bi bat nat trwc tuyén.
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Thwong mai héa:

Quyén riéng tw va tha vui cla gidi tré trén mang truc tuyén déi khi cé thé bi anh hwéng bdi cac chwong trinh tiép thi va quang céo, ma
cling c6 thé co nghta Ia vé tinh tiéu tién trwc tuyén, vi du nhw trong cac ng dung. Khuyén khich con quy vi gi* bao mat théng tin ca nhan
ctia ching, hoc cach chan ca cac pop up va thw rac, tat chirc nang mua trong (ng dung trén cac thiét bi néu c6 thé, va st dung dia chi
email gia dinh khi dién vao cac mau truc tuyén.
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C6 nhirng loi thé thue sy trong viéc duy tri mét cude dbi thoai c&i mé véi con quy vi vé viéc st dung internet clia chung.
Khéng chac nén bat dau tlr dau? Nhirng goi y bat dau cudc trd chuyén cé thé giup quy vi.

Yéu cAu tré ké

cho quy vi nghe
vé nhitng trang mang
ma ching muén truy
cap va chung thich
lam gi trén mang

trwc tuyén.

Hai tré vé viéc
chung gitr an
toan nhw thé nao

trén mang trwc tuyén.

Chung dwa ra nhirng
|0i khuyén gi cho
quy vi, va chung hoc
dwoc nhivng diéu d6
tlr dau? Didu gi OK
va diéu gi khong OK
khi chia sé?

Hai tré xem liéu

chung c6 biét
tim sw tro gitp & dau
hay khéng, tim 1&i tw
van an toan, céc thiét
lap bao mat & dau va
cach bao cao hoac
chan dbi v&i cac dich
vu ma ching
str dung.

Khuyén khich

tré giup d& mot
ai do! Co 18 tré co thé
chi cho quy vi cach
lam diéu gi d6 tét
hon trén mang tryc
tuyén hoac chting cé
thé c6 mot nguwdi ban
ma sé duoc loi tr sw
gitp d& va hé tro
cula chung.

Hay suy nghi

vé cach méi
ngwoi st dung
internet. Quy vi cé
thé lam gi hon nira
khi cung nhau str

dung internet? Co
nhirng hoat ddéng nao
ma quy vj c6 thé tan
hwédng véi tw cach
mot gia dinh?
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Toi co thé lam gi bay gior?
Duy tri mét cudc dbi thoai cdi mé véi con quy vi va khuyén khich ching néi chuyén véi quy vi vé viéc st dung internet ctia ching: vi du ching dang néi
chuyén véi ai, cac dich vu ma ching dang st dung, va bat ky van d& ma ching cé thé dang gép phai.

Tao ra mot théa thuan gia dinh khi thiét 1ap cac ranh gi¢i danh cho con quy vi, va céac ky vong cdia quy vi khi 1&én mang.

Cung cap cho con quy Vi cac chién lwoc dé dbi pho voi bat ky ndi dung tre tuyén ndo ma ching thay khong thoai mai — nhw tat man hinh, néi chuyén
vé&i mot ngudi Ién ma chung tin twédng va st dung cac co s& bao cdo truc tuyén.

Can nhéc viéc st dung phdn mém loc dé chan néi dung khdng mong mudn. Ngoai cach loc, hay nhé réng viéc thao luan véi con quy vi, va tham gia vao
viéc st dung internet ctia chiing déu 1a nhitng cach hiéu qua dé gido duc tré vé internet.
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Khuyén khich con quy vi ‘suy nght truwéc khi déng tai’. Cac hanh déng tric tuyén cé thé anh huéing khong chi téi ban than ma con anh hwéng téi cude
sbng clia nhi'ng ngudi khac. Noi dung dang tai mét cach riéng tw trén mang tric tuyén cé thé bj nhirng nguoi khac cong khai chia sé, va cé thé van con
trie tuyén mai mai.

Hi&u phap luat. Mat s6 hanh vi truc tuyén co thé vi pham phap luat, vi du nhw khi tai hodc chia sé ndi dung véi nhitng ngudi khac. Cé kha ndng gidi thiéu
cac dich vu phap ly.

Hay tw 1am quen véi cac thiét 1ap riéng tw va tinh nang bao cdo cé sén trén cac trang mang va cac dich vu phd bién.

Néu con quy vi dang bi bat nat truc tuyén, hay lwu tAt ca cac bang chirng sén co va biét dwoc noi dé bao céo sw viéc, vi du nhw triwerng hoc, nha cung
cap dich vy, hay canh sat néu vi pham phap luat.

Hay tw lam quen voi sy xép hang dd tudi dbi voi cac game va (ring dung ma cé thé gitip néi ré mirc d6 va tinh phu hop ctia néi dung. Cling xem thém liéu
céc danh gia trwc tuyén c6 sn tir cac phu huynh khac hay khéng vi cac danh gia nay co thé hiru ich.

Lap mét dia chi email gia dinh ma con quy vi ¢ thé s& dung khi dang ky cac game va trang mang trwc tuyén maoi.
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Khuyén khich con quy vi st dung nickname (khi c6 thé) thay vi ho tén clia chiing trén mang tric tuyén dé bao vé théng tin ca nhan clia ching, va tao cac
mat khau an toan cho moi tai khoan.

Dang ky nhan ban tin Childnet cla ching toi tai www.childnet.com.

Gitip d&m bdo rang con quy vi biét cach gir an toan trén mang truc tuyén, bang cach s dung cac Quy Tac SMART (THONG MINH)
clia chang t6i danh cho tré em & d6 tudi tiéu hoc, hodc 5 Loi Khuyén danh cho Thanh Thiéu Nién.

5 Quy Téc SMART danh cho tré em & dd tudi tiéu hoc: 5 Nhitng L&i Khuyén danh cho Thanh Thiéu Nién:

Safe (An toan): Gitr an toan bang cach can than khéng cung cap

théng tin ca nhan khi quy vi dang tro chuyén hoac dang tai tryc

tuyén. Thong tin ca nhan bao gém dia chi email, sb dién thoai va mat
khau clia quy vi.

Meet (Gép g&): Gap g& ai d6 ma quy vi chi méi lién lac trwc tuyén cd

thé c6 nguy hiém. Chi lam nhw vay khi c6 sw cho phép clia cha me

hodc nguwdi cham soéc va tham chi chi khi ho co thé co mat. Hay nh&
rang ban beé trwc tuyén van con la ngwdi la ngay ca khi quy vi da néi chuyén
v&i ho trong moét thoi gian dai.

Accepting (Chap nhan): Viéc chdp nhan email, tin nhan, hodc mé
0 cac tap tin, hinh anh hodc van ban tir nhirng nguoi quy vi khong

biét hodc khong tin twéng cé thé dan dén cac van dé — ching cé thé
chtra virus hodc tin nhén gay khé chiu!

Reliable (Pang tin cay): Mot ngwoi nao do trén mang trwc tuyén

¢6 thé noi doi v& viéc ho 1a ai va thong tin trén internet c6 thé khong

dung. Ludn luén kiém tra thong tin bang cach xem cac trang mang
khéac, trong sach vé, hodc héi ai d6 hiéu biét. Néu quy vi thich trd chuyén
trwe tuyén, tot nhat 1a chi trd chuyén véi ban bé va gia dinh & thé gidi thuc
clia minh.

Tell (N6i chuyén):r NGi cho cha me, ngu'c‘yi cham §éc hoac mét n
I&n dang tin cay néu cé ai do, hodc dieu gi do khien quy vi cam thay

khong thoai mai hoac lo Idng, hodc néu quy vi hodc ai dé quy vi biét
dang bi bt nat tryc tuyén.

Tw van va cac ngudn tai nguyén bd sung:

www.childnet.com
www.saferinternet.org.uk

mare- 4y

Bao vé danh tiéng trwc tuyén cta quy vi: str dung cac cong cu

dwoc cung cap bdi cac dich vu trwc tuyén dé quan ly cac dau vét ky

thuat s6 cGa quy vi va ‘suy nghi trwéc khi dang tai'. Noi dung déng tai
trc tuyén c6 thé ton tai mai mai va cé thé dwoc chia sé cong khai béi bat
clr ai.

cung cép dich vu cling nhw str dung cac cong cu chan va xda. NE
dieu gi do6 xay ra lam quy vi khé chiu trén mang tryc tuyén, khong
bao gi& qua mudn khi ké véi ai dé.

o Biét noi dé tim sw gitip d&” hiéu dwoc cach bao co véi cac nha

Khéng tao ap Iwc: néu quy vi thiéu kiém ché thi quy vi ¢a mét di sy
kidm soat; mdt khi quy vi da nhan phim g di thi quy vi khong thé I4y
lai dworc.

Tén trong phap luat: st dung céc dich vu dang tin cay va biét cach
truy cap hop phap vao nhac, phim va TV ma quy vi mudn.

Ghi nhan cac nguén cua quy vi: st dung ndi dung dang tin cay va
nhé tra tién khi st dung cong trinh/y twéng ctia ngwdi khac.
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