
Internet – một nơi đầy thú vị và tích cực
Internet là một nguồn tài nguyên tuyệt vời cho phép trẻ em và thanh thiếu niên kết nối, giao tiếp và sáng tạo theo nhiều cách khác nhau, trên một loạt 
các thiết bị. Tuy nhiên, internet luôn luôn biến đổi, và khả năng theo kịp việc sử dụng công nghệ của con quý vị có thể là một thách thức. Đôi khi, quý 
vị có thể cảm thấy rằng con quý vị có các kỹ năng kỹ thuật tốt hơn quý vị, tuy nhiên, trẻ em và thanh thiếu niên vẫn cần lời khuyên và bảo vệ khi đề 
cập tới việc quản lý cuộc sống trực tuyến của chúng. 

Các vấn đề mà con quý vị có thể gặp phải trên mạng Internet sẽ thay đổi tùy theo tuổi tác và các hoạt động trực tuyến của chúng. Chúng tôi đã nhóm 
các nguy cơ trực tuyến tiềm ẩn vào 4 chuyên mục.

Hành vi:
Trẻ cần phải nhận thức rằng hoạt động trực tuyến của chúng có thể ảnh hưởng lên cả bản thân chúng và người khác, và dấu vết kỹ thuật 
số mà chúng tạo ra trên mạng internet. Thật dễ dàng khi cảm thấy vô danh trên mạng trực tuyến và điều quan trọng là trẻ phải biết được ai 
có thể xem, và có thể chia sẻ thông tin mà chúng có thể đã đăng. Khi sử dụng internet, điều quan trọng là giữ thông tin cá nhân an toàn và 

không chia sẻ thông tin với người lạ. Thảo luận với con quý vị về tầm quan trọng của việc báo cáo các cuộc trò chuyện, tin nhắn, hình ảnh và hành vi 
không phù hợp và cách thức để có thể thực hiện việc báo cáo này.

Nội dung: 
Một số nội dung trực tuyến không phù hợp với trẻ và có thể gây tổn thương hoặc có hại. Điều này đúng đối với các nội dung được truy cập 
và xem thông qua các mạng xã hội, game trực tuyến, blog và các trang mạng. Điều quan trọng là trẻ cân nhắc được độ tin cậy của tài liệu 
trực tuyến và nhận thức được rằng nội dung đó có thể không đúng hoặc bị viết xuyên tạc. Trẻ có thể cần quý vị giúp đỡ khi chúng bắt đầu 

đánh giá nội dung theo cách này. Có thể có hậu quả về pháp lý khi sử dụng hoặc tải về nội dung có bản quyền mà không có sự cho phép của tác giả. 

Địa chỉ liên lạc: 
Điều quan trọng là trẻ phải nhận ra rằng những người bạn mới trên mạng trực tuyến có thể không phải là người như họ nói và rằng một khi 
thêm bạn bè vào tài khoản trực tuyến, quý vị có thể đang chia sẻ thông tin cá nhân của mình với họ. Thường xuyên rà soát danh sách bạn 
bè và loại bỏ các địa chỉ liên lạc không mong muốn là một bước có ích. Cài đặt bảo mật trực tuyến cũng có thể cho phép quý vị tùy chỉnh 

các thông tin mà mỗi người bạn có thể truy cập. Nếu quý vị có mối quan ngại rằng con quý vị là, hoặc đã từng là đối tượng tiếp xúc hoặc tiếp cận tình 
dục không đúng đắn bởi một người khác, thì việc quan trọng là quý vị phải báo cáo cho cảnh sát thông qua Child Exploitation and Online Protection 
Centre (www.ceop.police.uk). Nếu con quý vị là nạn nhân bị hăm dọa trên mạng, thì cũng có thể báo cáo điều này qua mạng trực tuyến và ngoại 
tuyến. Củng cố cho con quý vị về tầm quan trọng của việc báo cho người lớn đáng tin cậy ngay lập tức nếu có ai đó bắt nạt chúng hoặc làm cho 
chúng cảm thấy không thoải mái, hoặc nếu một trong những bạn bè của chúng đang bị bắt nạt trực tuyến.

Thương mại hóa: 
Quyền riêng tư và thú vui của giới trẻ trên mạng trực tuyến đôi khi có thể bị ảnh hưởng bởi các chương trình tiếp thị và quảng cáo, mà 
cũng có thể có nghĩa là vô tình tiêu tiền trực tuyến, ví dụ như trong các ứng dụng. Khuyến khích con quý vị giữ bảo mật thông tin cá nhân 
của chúng, học cách chặn cả các pop up và thư rác, tắt chức năng mua trong ứng dụng trên các thiết bị nếu có thể, và sử dụng địa chỉ 

email gia đình khi điền vào các mẫu trực tuyến. 

 
Có những lợi thế thực sự trong việc duy trì một cuộc đối thoại cởi mở với con quý vị về việc sử dụng internet của chúng.  
Không chắc nên bắt đầu từ đâu? Những gợi ý bắt đầu cuộc trò chuyện có thể giúp quý vị. 

Yêu cầu trẻ kể 
cho quý vị nghe 

về những trang mạng 
mà chúng muốn truy 
cập và chúng thích 
làm gì trên mạng  
trực tuyến.

Hỏi trẻ về việc 
chúng giữ an 

toàn như thế nào 
trên mạng trực tuyến. 
Chúng đưa ra những 
lời khuyên gì cho 
quý vị, và chúng học 
được những điều đó 
từ đâu? Điều gì OK 
và điều gì không OK 
khi chia sẻ? 

Hỏi trẻ xem liệu 
chúng có biết 

tìm sự trợ giúp ở đâu 
hay không, tìm lời tư 
vấn an toàn, các thiết 
lập bảo mật ở đâu và 
cách báo cáo hoặc 
chặn đối với các dịch 
vụ mà chúng  
sử dụng. 

Khuyến khích 
trẻ giúp đỡ một 

ai đó! Có lẽ trẻ có thể 
chỉ cho quý vị cách 
làm điều gì đó tốt 
hơn trên mạng trực 
tuyến hoặc chúng có 
thể có một người bạn 
mà sẽ được lợi từ sự 
giúp đỡ và hỗ trợ  
của chúng. 

Hãy suy nghĩ 
về cách mỗi 

người sử dụng 
internet. Quý vị có 
thể làm gì hơn nữa 
khi cùng nhau sử 
dụng internet? Có 
những hoạt động nào 
mà quý vị có thể tận 
hưởng với tư cách 
một gia đình? 
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Giúp đảm bảo rằng con quý vị biết cách giữ an toàn trên mạng trực tuyến, bằng cách sử dụng các Quy Tắc SMART (THÔNG MINH) 
của chúng tôi dành cho trẻ em ở độ tuổi tiểu học, hoặc 5 Lời Khuyên dành cho Thanh Thiếu Niên. 

Tôi có thể làm gì bây giờ? 
Duy trì một cuộc đối thoại cởi mở với con quý vị và khuyến khích chúng nói chuyện với quý vị về việc sử dụng internet của chúng: ví dụ chúng đang nói 
chuyện với ai, các dịch vụ mà chúng đang sử dụng, và bất kỳ vấn đề mà chúng có thể đang gặp phải. 

Tạo ra một thỏa thuận gia đình khi thiết lập các ranh giới dành cho con quý vị, và các kỳ vọng của quý vị khi lên mạng.  

Cung cấp cho con quý vị các chiến lược để đối phó với bất kỳ nội dung trực tuyến nào mà chúng thấy không thoải mái – như tắt màn hình, nói chuyện 
với một người lớn mà chúng tin tưởng và sử dụng các cơ sở báo cáo trực tuyến. 

Cân nhắc việc sử dụng phần mềm lọc để chặn nội dung không mong muốn. Ngoài cách lọc, hãy nhớ rằng việc thảo luận với con quý vị, và tham gia vào 
việc sử dụng internet của chúng đều là những cách hiệu quả để giáo dục trẻ về internet.

Khuyến khích con quý vị ‘suy nghĩ trước khi đăng tải’. Các hành động trực tuyến có thể ảnh hưởng không chỉ tới bản thân mà còn ảnh hưởng tới cuộc 
sống của những người khác. Nội dung đăng tải một cách riêng tư trên mạng trực tuyến có thể bị những người khác công khai chia sẻ, và có thể vẫn còn 
trực tuyến mãi mãi.

Hiểu pháp luật. Một số hành vi trực tuyến có thể vi phạm pháp luật, ví dụ như khi tải hoặc chia sẻ nội dung với những người khác. Có khả năng giới thiệu 
các dịch vụ pháp lý.

Hãy tự làm quen với các thiết lập riêng tư và tính năng báo cáo có sẵn trên các trang mạng và các dịch vụ phổ biến. 

Nếu con quý vị đang bị bắt nạt trực tuyến, hãy lưu tất cả các bằng chứng sẵn có và biết được nơi để báo cáo sự việc, ví dụ như trường học, nhà cung 
cấp dịch vụ, hay cảnh sát nếu vi phạm pháp luật.

Hãy tự làm quen với sự xếp hạng độ tuổi đối với các game và ứng dụng mà có thể giúp nói rõ mức độ và tính phù hợp của nội dung. Cũng xem thêm liệu 
các đánh giá trực tuyến có sẵn từ các phụ huynh khác hay không vì các đánh giá này có thể hữu ích.

Lập một địa chỉ email gia đình mà con quý vị có thể sử dụng khi đăng ký các game và trang mạng trực tuyến mới. 

Khuyến khích con quý vị sử dụng nickname (khi có thể) thay vì họ tên của chúng trên mạng trực tuyến để bảo vệ thông tin cá nhân của chúng, và tạo các 
mật khẩu an toàn cho mọi tài khoản.  

Đăng ký nhận bản tin Childnet của chúng tôi tại  www.childnet.com.

Tư vấn và các nguồn tài nguyên bổ sung:

www.childnet.com 
www.saferinternet.org.uk

Safe (An toàn): Giữ an toàn bằng cách cẩn thận không cung cấp 
thông tin cá nhân khi quý vị đang trò chuyện hoặc đăng tải trực 
tuyến. Thông tin cá nhân bao gồm địa chỉ email, số điện thoại và mật 

khẩu của quý vị. 

Bảo vệ danh tiếng trực tuyến của quý vị: sử dụng các công cụ 
được cung cấp bởi các dịch vụ trực tuyến để quản lý các dấu vết kỹ 
thuật số của quý vị và ‘suy nghĩ trước khi đăng tải’. Nội dung đăng tải 

trực tuyến có thể tồn tại mãi mãi và có thể được chia sẻ công khai bởi bất 
cứ ai. 

Accepting (Chấp nhận): Việc chấp nhận email, tin nhắn, hoặc mở 
các tập tin, hình ảnh hoặc văn bản từ những người quý vị không 
biết hoặc không tin tưởng có thể dẫn đến các vấn đề – chúng có thể 

chứa virus hoặc tin nhắn gây khó chịu! 

Không tạo áp lực: nếu quý vị thiếu kiềm chế thì quý vị đã mất đi sự 
kiểm soát; một khi quý vị đã nhấn phím gửi đi thì quý vị không thể lấy 
lại được. 

Reliable (Đáng tin cậy): Một người nào đó trên mạng trực tuyến 
có thể nói dối về việc họ là ai và thông tin trên internet có thể không 
đúng. Luôn luôn kiểm tra thông tin bằng cách xem các trang mạng 

khác, trong sách vở, hoặc hỏi ai đó hiểu biết. Nếu quý vị thích trò chuyện 
trực tuyến, tốt nhất là chỉ trò chuyện với bạn bè và gia đình ở thế giới thực  
của mình. 

Tôn trọng pháp luật: sử dụng các dịch vụ đáng tin cậy và biết cách 
truy cập hợp pháp vào nhạc, phim và TV mà quý vị muốn. 

Tell (Nói chuyện): Nói cho cha mẹ, người chăm sóc hoặc một người 
lớn đáng tin cậy nếu có ai đó, hoặc điều gì đó khiến quý vị cảm thấy 
không thoải mái hoặc lo lắng, hoặc nếu quý vị hoặc ai đó quý vị biết 

đang bị bắt nạt trực tuyến. 

Ghi nhận các nguồn của quý vị: sử dụng nội dung đáng tin cậy và 
nhớ trả tiền khi sử dụng công trình/ý tưởng của người khác. 

Meet (Gặp gỡ): Gặp gỡ ai đó mà quý vị chỉ mới liên lạc trực tuyến có 
thể có nguy hiểm. Chỉ làm như vậy khi có sự cho phép của cha mẹ 
hoặc người chăm sóc và thậm chí chỉ khi họ có thể có mặt. Hãy nhớ 

rằng bạn bè trực tuyến vẫn còn là người lạ ngay cả khi quý vị đã nói chuyện 
với họ trong một thời gian dài. 

Biết nơi để tìm sự giúp đỡ: hiểu được cách báo cáo với các nhà 
cung cấp dịch vụ cũng như sử dụng các công cụ chặn và xóa. Nếu 
điều gì đó xảy ra làm quý vị khó chịu trên mạng trực tuyến, không 

bao giờ quá muộn khi kể với ai đó. 

5 Quy Tắc SMART dành cho trẻ em ở độ tuổi tiểu học: 5 Những Lời Khuyên dành cho Thanh Thiếu Niên: 
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Upewnij się, czy Twoje dzieci wiedzą, jak bezpiecznie korzystać z Internetu, stosując nasze Zasady SMART dla dzieci w wieku od 4 do 11 lat, lub 5 Porad dla nastolatków. 

Co mogę zrobić już teraz? 
Rozmawiaj otwarcie ze swoim dzieckiem i zachęcaj je do omawiania z Tobą sposobu korzystania przez nie z Internetu - niech dziecko informuje Cię, z kim rozmawia, z jakich usług korzysta oraz jakie 
może mieć problemy. 

Niech wszyscy członkowie Twojej rodziny stosują wobec Twojego dziecka jednakowe zasady i niech wytyczają te same, co Ty granice korzystania z Internetu. 

Przekaż swojemu dziecku wskazówki, co należy zrobić w przypadku natknięcia się w sieci na nieodpowiednie treści, np. wyłączenie ekranu czy poinformowanie zaufanej osoby dorosłej lub 
odpowiedniej instytucji przyjmującej takie zgłoszenia online. 

Zastanów się nad zainstalowaniem oprogramowania chroniącego przed dostępem do niepożądanych materiałów. Poza stosowaniem odpowiedniego oprogramowania, skuteczną metodą 
edukowania dzieci w kwestii korzystania z Internetu jest rozmowa z dzieckiem oraz osobiste zaangażowanie w kwestię korzystania przez nie z Internetu.

Zachęcaj dzieci, aby „pomyślały, zanim coś napiszą w Internecie”. Ich aktywność w Internecie może wpływać nie tylko na ich życie, ale także na życie innych osób. Treści publikowane prywatnie  
w Internecie mogą być rozpowszechniane przez innych użytkowników i mogą pozostać w sieci już na zawsze.

Zapoznaj się z przepisami. Pewne czynności podejmowane w sieci mogą naruszać prawo. Zabronione może być, na przykład, pobieranie bądź udostępnianie innym określonych treści.  
Bądź przygotowany na to, że możesz zostać poproszony o polecenie firm oferujących usługi prawne.

Zapoznaj się z ustawieniami prywatności oraz metodami zgłaszania nadużyć na popularnych stronach internetowych. 

Jeżeli Twoje dziecko padło ofiarą cyberprzemocy, zabezpiecz wszystkie dowody, do których masz dostęp, i zwróć się do odpowiedniej instytucji, np. do szkoły, usługodawcy lub policji, jeżeli doszło do 
naruszenia prawa.

Zapoznaj się z kategoriami wiekowymi gier oraz aplikacji, dzięki którym będziesz w stanie ocenić, czy dane treści są odpowiednie dla Twojego dziecka. Sprawdź też, czy dostępne są recenzje napisane 
przez innych rodziców - mogą być one pomocne.

Załóż rodzinne konto e-mail, z którego będą mogły korzystać Twoje dzieci przy logowaniu się po raz pierwszy na nowych witrynach internetowych oraz w grach. 

Zachęcaj swoje dzieci do używania nicków (jeżeli jest to możliwe), a nie ich pełnego imienia i nazwiska, co zapewni im większą ochronę danych osobowych. Zachęcaj je także do ustalania 
odpowiednio złożonych haseł dla każdego konta. 

Subskrybuj biuletyn Childnet na stronie  www.childnet.com.

Dalsze wskazówki i źródła informacji: 
www.childnet.com 
www.saferinternet.org.uk

Safe (Bezpieczeństwo): Dbaj o swoje bezpieczeństwo i nie podawaj swoich danych 
osobowych podczas korzystania z czatu bądź publikowania treści w Internecie.  

Dane osobowe to Twój adres e-mail, numer telefonu czy hasło, z którego korzystasz. 

Pamiętaj o ochronie swojej reputacji w Internecie - korzystaj z narzędzi udostępnianych 
przez administratorów serwisów w celu zarządzania pozostawianymi przez użytkowników 

cyfrowymi śladami i zawsze „pomyśl, zanim coś napiszesz w Internecie”. Treści raz opublikowane w Internecie 
mogą pozostać w nim na zawsze i mogą być dalej rozpowszechniane przez innych użytkowników. 

Accepting (Odbieranie): Odbieranie e-maili i wiadomości, bądź otwieranie plików,  
obrazów lub tekstów od osób, których nie znasz lub którym nie ufasz, może prowadzić  

do poważnych problemów- mogą one zawierać różnego rodzaju wirusy bądź  
nieodpowiednie wiadomości! 

Nie poddawaj się naciskom - jeśli stracisz zahamowania, stracisz także kontrolę,  
a po naciśnięciu przycisku „wyślij”, nie ma już odwrotu. 

Reliable (Wiarygodność): Osoby poznane w Internecie mogą kłamać na temat tego,  
kim są. Należy także pamiętać, że nie wszystkie treści znajdujące się w sieci muszą być 

prawdziwe. Zawsze weryfikuj informacje, porównując je z informacjami z innych stron internetowych 
oraz książek, lub zasięgając porady osób, które znają dany temat. Jeżeli lubisz korzystać z chatów w sieci, 
zalecamy korespondowanie wyłącznie z rodziną oraz osobami, które znasz w realnym świecie. 

Przestrzegaj obowiązującego prawa - korzystaj z godnych zaufania serwisów oraz dowiedz 
się, w jaki sposób możesz legalnie korzystać z dostępnych w sieci utworów muzycznych, filmów 

oraz programów telewizyjnych, jakie Cię interesują. 

Tell (Rozmawianie): Porozmawiaj z rodzicami, opiekunami lub zaufanymi dorosłymi 
osobami, jeżeli ktoś lub coś sprawia, że czujesz się niekomfortowo lub że się martwisz.  

Zgłaszaj także przypadki stosowania cyberprzemocy w stosunku do osób, które znasz. 

Weryfikuj swoje źródła informacji - korzystaj z wiarygodnych treści i pamiętaj, 
by zawsze wymieniać autorów prac/pomysłów, z których korzystasz. 

Meet (Spotkania): Umawianie się na spotkanie z osobą, z którą korespondowałeś/-aś tylko 
w sieci, może być bardzo niebezpieczne. Decyduj się na takie spotkanie jedynie za zgodą 

rodziców bądź opiekunów, jednak nawet w takiej sytuacji niech takie spotkanie odbywa się wyłącznie w 
ich obecności. Pamiętaj, że znajomi z Internetu nadal są osobami obcymi, nawet jeżeli utrzymujesz  
z nimi kontakt od dłuższego czasu. 

Dowiedz się, do kogo możesz zwrócić się o pomoc - poznaj sposoby zgłaszania nadużyć 
administratorom serwisów i zapoznaj się z działaniem narzędzi do blokowania oraz usuwania 

niechcianych treści. Jeżeli jakaś sytuacja w Internecie  Cię zaniepokoiła, nigdy nie jest za późno, żeby 
komuś to zgłosić. 

5 Zasad SMART dla dzieci w wieku od 4 do 11 lat: 5 Porad dla nastolatków: 
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